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RESUMEN

El propósito de este proyecto de investigación es identificar cuáles son los aspectos de seguridad a
considerar para el despliegue e implementación del Protocolo IPv6 en el ámbito de una Red de Área
Local, tomando como caso de uso, la red de datos de la Universidad Católica de Salta, y la propuesta
de un modelo de referencia para otras instituciones públicas o privadas que quisieran desplegar esta
alternativa en sus redes de comunicaciones.
El estudio que se propone es del tipo experimental, dividida en tres etapas:
Recopilación Documental, Análisis de seguridad del Protocolo IPv6 e Implementación de Escenarios de
Prueba.
Los resultados obtenidos permitirán sentar las bases para un despliegue exitoso de dicho protocolo en
Redes de Área Local
Este estudio aportará evidencia empírica-analítica sobre vectores de ataque, vulnerabilidades y las
contramedidas a adoptar para lograr la implementación de IPv6 de manera segura en redes de datos.

ABSTRACT

The purpose of this research project is to identify the security aspects to be considered for the
deployment and implementation of the IPv6 Protocol in the scope of a Local Area Network, taking as a
use case the data network of the Catholic University of Salta, and the proposal of a reference model



for other public or private institutions that would like to deploy this alternative in their
communications networks.
The proposed study is experimental, divided into three stages:
Document Compilation, Security Analysis of the IPv6 Protocol and Implementation of Test Scenarios.
The results obtained will allow laying the foundations for a successful deployment of IPv6 Protocol in
Local Area Networks
This study will provide empirical-analytical evidence on attack vectors, vulnerabilities and the
countermeasures to adopt to achieve the implementation of IPv6 safely in data networks.


